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Abstract—The huge amount of information regarding soft-
ware vulnerabilities, the multiple and heterogeneous information
sources, and the lack of awareness about the dangers of software
vulnerabilities, exacerbates the risks of security threats being
materialized. In this complex context, this paper approaches the
problem of managing early alerts for software vulnerablities by
leveraging existing vulnerability information found in vulnera-
bility repositories and social networks. To this end, we propose a
solution based on techniques that stem from automated retrieval
of information about vulneratilities from the above sources, user-
defined preferences regarding their technological environment
and intelligent vulnerability tagging. Our user studies reveal
the feasibility of our approach as a tool for managing early
alerts regarding software vulnerabilities and keeping security
professionals aware of them.

Keywords: Software vulnerabilities, intelligent tagging, early
alerts, natural language processing.

I. INTRODUCCION

De un tiempo a esta parte, las empresas han aumentado
su dependencia del software, el cual ayuda a mejorar la
eficiencia de sus procesos. Esto, sin embargo, las lleva a
ser mas vulnerables al riesgo de ataques cibernéticos que
podrian resultar en graves dafios y pérdidas econdmicas [1].
En este contexto, el aumento del home office! a causa del
COVID-19, trae consigo un nuevo desafio al expandirse la
conectividad fuera de las empresas,” pues los sistemas de
software no actualizados con los tdltimos parches de seguridad,
las contrasefias débiles, y la falta de proteccién contra virus
y malware, hacen que los dispositivos y sistemas de software
utilizados para el efecto sean especialmente vulnerables® y
podrian, por lo tanto, exponer a las empresas a algun tipo de
ciberataque.

Uhttps://www.rdstation.com/mx/blog/home-office/

Zhttps://mexico.unir.net/vive-unir/seguridad-informatica-home-office-
mexico/

3https://www.3cx.es/blog/seguridad-home-office/
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Una vulnerabilidad destacada del afio 2018, conocida como
EternalBlue,* causé graves problemas en el protocolo Server
Message Block (SMB) de Microsoft.> Uno de los ataques
mds famosos de su uso fue el de Wanna Cry,® que afecté
a mds de 300.000 empresas en todo el mundo y generd unos
costes totales de alrededor de 4 mil millones de délares en
pérdidas. Cabe destacar que esto se podria haber evitado, pues
al momento del ataque ya existian los parches de seguridad
para dichas vulnerabilidades, los cuales fueron publicados
meses antes de los incidentes.

Como se pudo constatar, las consecuencias de no aplicar
los parches de seguridad pueden ser catastréficas.” En este
contexto, en un estudio realizado por Beattie et al. [2] se
analizan la problemadtica de las actualizaciones del software y
cudndo aplicar los parches de seguridad al sistema. El articulo
explica la disyuntiva entre la aplicacién de una actualizacién
de seguridad que pudiera no ser aun estable y el riesgo de que
el software sea comprometido debido a la espera prolongada
por una actualizacién estable.

Segun un articulo publicado por Panda Security en el afio
2018 (ver nota al pie 7), se estima que para el 2021, el
coste del cibercrimen alcanzard los 6 billones de ddlares a
nivel mundial. Concluyen en dicho articulo que, tipicamente,
las empresas no tienen politicas de aplicacion de parches
de seguridad y que las vulnerabilidades pueden pasar de-
sapercibidas. En otras palabras, hay poca conciencia sobre la
amenaza que representan las vulnerabilidades del software y
la importancia de las actualizaciones de seguridad. Por otro
lado, el reporte publicado por el Banco Interamericano de
Desarrollo (BID), denominado “Riesgos, avances y el camino

“https://www.welivesecurity.com/la-es/2018/05/10/exploit-eternalblue-
registra-mayor-actividad-ahora-que-durante-brote-wannacryptor/

Shttps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0144

Shttps://en.wikipedia.org/wiki/WannaCry_ransomware_attack

"https://www.pandasecurity.com/es/mediacenter/seguridad/consecuencias-
no-aplicar-parches/
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Fig. 1. Vulnerabilidades reportadas desde el 2009 hasta el 2019 (extraido de
Welive security (ver nota al pie 9))

a seguir en América Latina y el Caribe”,® se menciona el
importante crecimiento en la regién del interés sobre aspectos
relacionados a la seguridad del software y el cibercrimen,
lo cual podria interpretarse como un aumento (aunque no lo
suficiente) en la consciencia de las personas y empresas sobre
las consecuencias entorno a estas cuestiones.

El aspecto de la seguridad del software se ha vuelto un
desafio mayor en los dltimos afios, ya que la cantidad de vul-
nerabilidades, exploits y ataques siguen creciendo a un ritmo
constante. En este contexto, las fuentes de informacion de
ciberseguridad son elementos fundamentales en la operacion
diaria de los profesionales de la seguridad [1]. Entre las fuentes
mds importantes se encuentran los CVE (del inglés, Common
Vulnerabilities and Exposures) [3], mediante los cuales se
documentan las vulnerabilidades del software oficialmente
reportadas por profesionales de la seguridad (p.ej., hackers
éticos).

En la Figura 1, se puede observar un grafico estadistico de
la cantidad de vulnerabilidades documentadas del software,
reportadas desde el 2009 hasta el 2019 a nivel mundial.’
Esta figura denota una clara tendencia hacia aumento de las
vulnerabilidades reportadas anualmente, en particular, durante
los dltimos afios. Adicionalmente a las fuentes oficiales sobre
vulnerabilidades (p.ej., CVE), existe otra categoria de vulner-
abilidades conocidas como vulnerabilidades del dia cero (del
inglés, zero-day o 0-day vulnerability).'’ Estas se refieren a
vulnerabilidades que son desconocidas por personas u organi-
zaciones a quienes afectan y quienes deberia estar interesadas
en mitigarlas.

Independientemente de las fuentes consultadas, el des-
cubrimiento de nuevas vulnerabilidades requiere tipicamente
la inversion de mucho tiempo y esfuerzo, optando tipicamente
por una o mas de las siguientes opciones: (i) conocer la

8https://publications.iadb.org/publications/spanish/document/Reporte-
Ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-America-
Latina-y-el-Caribe.pdf

https://www.welivesecurity.com/la-es/2020/01/30/vulnerabilidades-
exploits-reportados-2019/

10https://www.vicarius.io/blog/zero-day-vulnerabilities-the-basics

estructura del buscador de cada repositorio (p.ej., CVE o NVD
(del inglés, National Vulnerability Database'') con el fin de
poder encontrar informacién qtil; (ii) estar inscripto en listas
de correos dedicadas a difundir informacién sobre vulnera-
bilidades; (iii) seguir a profesionales y expertos de seguridad
fiables en las redes sociales. Sumado a estos esfuerzos, se debe
tener en cuenta, ademads, que los desarrolladores de software
y otros profesional de las Tecnologias de Informacién y Co-
municaciones (TIC) no siempre comprenden en profundidad
los aspectos relativos a la ciberseguridad,'? lo cual podria
exacerbar la dificultad de acceso a la informacién relativa a
vulnerabilidades del software.

En el flujo de pasos en un proceso de descubrimiento de
alguna vulnerabilidad, detectado un fallo, el usuario debe
aplicar los parches de seguridad y revisiones sugeridos segun
los CVE correspondientes. Muchas vulnerabilidades podrian
tener un nivel de gravedad bajo, por lo que se podria retrasar la
atencion. En cambio, para aquellas vulnerabilidades criticas, se
deben tomar las acciones pertinentes con la mayor inmediatez
posible. Sin embargo, segiin una publicacion realizada por
el sitio Welive Security,13 “la excesiva cantidad de alertas
produce fatiga de seguridad”, lo cual podria acarrear que
aquellas vulnerabilidades verdaderamente criticas pasen de-
sapercibidas. Este inconveniente es andlogo a las fatigas por
alarmas presentes, tipicamente, en contextos relativos a las
emergencias médicas.!'

Por todo lo anterior, hemos verificado, que estar informados
en el menor tiempo y con la mayor precisién posible sobre
los nuevos descubrimientos de vulnerabilidades y que afecten
a un entorno de software especifico, conduciria a mejorar el
conocimiento sobre la existencia de vulnerabilidades de interés
para las empresas y la conciencia sobre la importancia de la
actualizacién de los sistemas de software utilizados por las
mismas.

Este articulo propone el abordaje de los problemas indica-
dos previamente mediante la propuesta de una solucién que
permita generar alertas tempranas sobre vulnerabilidades del
software. Tomamos como base las fuentes de datos obtenidas
de registros oficiales de vulnerabilidades y, en forma comple-
mentaria, informacién sobre vulnerabilidades extraida de las
redes sociales. La primera fuente, provee informacién formal-
mente reportada a organizaciones encargadas de gestionar la
informacién sobre vulnerabilidades (p.ej., CVE), mientras que
la segunda permite la identificaciéon de potenciales vulnera-
bilidades del dia cero. Para el efecto, combinamos técnicas
de recuperacion de la informaciéon [4], NLP (del inglés,
Natural Language Processing) [5] y etiquetado automatico e

https://nvd.nist.gov

Zhttps://www.sans.org/blog/2015-state-of-application-security-closing-the-
gap

Bhttps://www.welivesecurity.com/la-es/2016/10/11/fatiga-de-seguridad-
incidentes/

14https://www.philips.es/healthcare/services/clinical-services/alarm-fatigue



inteligente [6] de vulnerabilidades. El empleo de estas técnicas
permite identificar, extraer y clasificar vulnerabilidades en
forma conveniente de manera a permitir una busqueda y
descubrimiento mds efectivos de vulnerabilidades que sean de
interés para los usuarios.

Este trabajo se compone de 5 secciones distribuidas de la
siguiente manera: En la seccién 2 se presentan los trabajos
relacionados. La seccién 3 presenta conceptos y definiciones
utiles que permitirdin una mejor comprension del contexto
del problema. En la seccidén 4 presentamos la propuesta de
solucion, y en la seccién 5 se presenta la implementacion de la
propuesta y evaluacién de la misma. Finalmente, en la seccién
6 exponemos las conclusiones y trabajos futuros.

II. TRABAJOS RELACIONADOS

A continuacion, discutimos los trabajos relacionados catego-
rizandolos de la siguiente manera: (i) repositorios y servicios
en linea de vulnerabilidades; (ii) descubrimiento y extraccion
de la informacién sobre vulnerabilidades; (iii) gestién y eti-
quetado de la informacién; (iv) procesamiento de Language
Natural.

A. Repositorio y Servicios en Linea de Vulnerabilidades

Entre los servicios en linea sobre seguridad informadtica,
HISPASEC" provee un mecanismo de suscripcién a una lista
de correos para el envio diario de avisos sobre vulnerabilidades
informadticas, con el propésito de divulgar y concienciar a
los usuarios sobre problematicas del sector. La informacién
proveida es muy amplia y de diversidad de contenido, y
no precisamente sobre temas especificos relativos la realidad
tecnoldgica del usuario.

Google Hacking Database'® es un repositorio muy impor-
tante en el dmbito de la seguridad informatica, el cual provee
un potente motor de busqueda para el descubrimiento de
vulnerabilidades. La informacién contenida en este repositorio
es muy relevante y la vez de alta tecnicidad. Esto implica que
el usuario final deberd de conocer muy bien la terminologia y
los aspectos técnicos entorno a las vulnerabilidades. Debido al
tecnicismo en el ambito de las vulnerabilidades, debe invertir
una cantidad de tiempo y esfuerzo significativos para encontrar
vulnerabilidades y parches de seguridad de su interés (p.ej., en
correspondencia con su realidad tecnoldgica).

En el dmbito de soluciones y servicios de informacion sobre
vulnerabilidades integrados, TimeSys'’ provee un servicio de
suscripcion dirigido a profesionales del drea de seguridad. El
servicio se centra en el monitoreo de incidentes de seguridad
enfocado exclusivamente en plataformas Linux. El servicio

IShttps://hispasec.com/es/
1ohttps://www.exploit-db.com/google-hacking-database
https://www.timesys.com

provee un conjunto de paneles (en inglés, dashboards) que
permiten acceder a informacién sobre vulnerabilidades del tipo
CVE.

Otras fuentes ttiles de informacién sobre vulnerabilidades
del software incluyen GitHub,'® Information Security Stack
Exchange'® y Stack Overflow.’ Los mismos proveen referen-
cias técnicas que contienen una base de conocimientos muy
importante sobre vulnerabilidades del software y ciberseguri-
dad en general.

Las redes sociales son también fuentes importantes de
informacién sobre vulnerabilidades del software [7]. Por ejem-
plo, en Twitter’! se pueden encontrar cuentas verificadas
de especialistas de seguridad informdtica y que dia a dia
comparten sus conocimientos técnicos en este ambito, por lo
que actuan de sensores cruciales para estar informados sobre
nuevos CVEs, asi como también sobre vulnerabilidades del
dia cero. Sin embargo, similarmente a lo que ocurre con las
listas de correos, la informacién no estd filtrada y por ende
no siempre resulta de utilidad para el contexto tecnolégico del
usuario que la recibe.

Finalmente, se encuentran también las fuentes de in-
formacién tradicionales tales como la NVD, OWASPZ y
Mitre,?? las cuales mantienen repositorios sobre vulnerabili-
dades, estandares y esquema de clasificacién de debilidades
del software, entre otras informaciones de utilidad.

B. Extraccion de la informacion sobre vulnerabilidades

Para extraer la informacién de Twitter y desde las fuentes
de informacién que documentan las vulnerabilidades del soft-
ware, rescatamos algunos estudios relevantes tales como el
trabajo de Alqahtani et al. [8]. En el mismo, los autores
abordan el enfoque de modelado semantico, que aprovecha las
tecnologias Web para establecer vinculos de trazabilidad entre
los repositorios de avisos de seguridad y otros repositorios de
software. Exploramos este estudio para aprovechar la prop-
uesta semdntica mencionada y asi optimizar nuestra extraccion
de la informacién. En el mismo contexto, identificamos varias
investigaciones referentes a diversas técnicas propuestas para
mejorar la extraccion del contenido y el aprendizaje automa-
tizado [9], [10], [11], [12]. La mds importante en el contexto
de nuestro trabajo es aquella propuesta por Arnav et al. [9], en
la que se menciona la manera de extraccion de la informacién
sobre vulnerabilidades desde el repositorio NVD.

8https://github.com/
19https://security.stackexchange.com/
20https://stackoverflow.com/

2l https://twitter.com/
22https://owasp.org/
Zhttps://cve.mitre.org/



C. Gestion y Etiquetado de Informacion sobre Vulnerabili-
dades

En cuanto a la gestion de la informacién, la base de
conocimientos existentes fue fundamental para abordar nuestro
trabajo y tomamos como referencia la investigacién [1], donde
los autores abordan las fuentes de informacién de vulnera-
bilidades, la heterogeneidad de las mismas y la utilizacién
de lenguaje natural para consultarlas. También, en el mismo
contexto, en la propuesta de Atymtayeva et al. [13], se explora
la construccién de una base de conocimientos para expertos
en seguridad. Ambas propuestas tienen relacién directa en la
construccion de bases de conocimientos y que es fundamen-
tal para el descubrimiento de las vulnerabilidades. De estos
trabajos rescatamos las referencias de fuentes y las técnicas
de exploracion de la informacién utilizadas. En estos trabajos
profundizan en la creacién de bases de datos en donde se busca
facilitar la bisqueda de la informacién sobre vulnerabilidades
conocidas. Esto implica que los usuarios finales deben dedicar
tiempo y esfuerzo en la bisqueda proactiva de vulnerabilidades
relacionadas a su entorno tecnoldgico.

El uso de informacién recolectada a partir de las redes
sociales ha demostrado ser de gran utilidad en contextos
variados tales como la deteccién y prediccion de desastres
naturales, eventos sociales globales, entre otros contextos.
Por ejemplo, Sakaki et al. [14] exploran la clasificacion
semdntica tweets para alertas tempranas en el dmbito de
los terremotos. Mientras que Alexander [15] propone el uso
de las redes sociales como un termémetro de variedad de
eventos globales y como mecanismo de gestion de desastres y
crisis. Si bien estos trabajos han sido realizados en contextos
diferentes a la gestién de informacién sobre vulnerabilidades,
las problematicas de base y mecanismos utilizados guardan (en
esencia) una relacion con la gestion de alertas en el ambito de
las vulnerabilidades del software.

Finalmente, en el dmbito del etiquetado para propdsitos
de gestiéon de la informacidén, Vig et al. [6] proponen un
mecanismo de etiquetado documentos basados en técnicas de
aprendizaje de maquina y VSM (del inlgés, Vector Space
Model). Dicho mecanismo contribuye a la clasificacién de
contenido descubierto y una mejor presentacion y filtrado de la
informacién en base a las preferencias de los usuarios finales.

D. Procesamiento de Lenguaje Natural

El uso de técnicas de NLP ha tenido un fuerte repunte en los
ultimos afios gracias a los importantes avances recientes en el
area [16]. Por ejemplo, técnicas basadas en la representacion
distribuida de palabras [17] ha permitido la creacién de una
variedad de mecanismos de procesamiento de lenguage natural
para propositos de clasificaciéon y compresion de lenguaje
natural. Word2vec es una de tales técnicas [5]. El mismo utiliza
un modelo de red neuronal para aprender asociaciones de
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Fig. 2. Conceptos claves en el ambito de las vulnerabilidades del software.

palabras de un cuerpo de texto en un dominio, creando un
VSM con la propiedad de que las palabras semdnticamente
relacionadas se cuentran cercanas unas a otras en el espacio
vectorial.

En el ambito de las vulnerabilidades del software, Mumtaz
et al. [10] proponen la incrustacién de palabras (en inglés,
word embedding) de dominio especifico utilizando como
corpus fuentes de datos conteniendo informacidén relativa a
vulnerabilidades del software. Mokhov et al. [11], sin em-
bargo, han empleado técnicas de NLP para el andlisis de
cédigo fuente con el propdsito de detectar debilidades y
vulnerabilidades del software. Mientras que Khazaei et al. [18]
han propuesto la prediccién del puntaje basado en CVSS (del
inglés, Common Vulnerability Scoring System®*) utilizando
técnicas de NLP sobre las descripciones de vulnerabilidades.

Este articulo contribuye al avance del estado del arte en
el ambito de las alertas tempranas sobre vulnerabilidades del
software mediante una propuesta que combina técnicas de
recuperacion de la informacion [4], expansion de consultas
(query expansion) [19], categorizacion y etiquetado inteligente
[6] de vulnerabilidades mediante técnicas de word embeddings
[5], y presentacién de la informacién mediante mecanismos
basados en timelines [20] y push notifications [21].

III. VULNERABILIDADES DEL SOFTWARE

En esta seccién, nos enfocamos en conceptos, definiciones y
terminologias claves dentro de contexto de las vulnerabilidades
del software. Estos nos permitirdn establecer las bases para
la propuesta de nuestro trabajo introducida en la siguiente
seccion.

La Figura 2 presenta un modelo conceptual con los ele-
mentos claves dentro del dmbito de las vulnerabilidades del
software. Una vulnerabilidad es una falla presente en un
software que permite vulnerar o comprometer la seguridad del
mismo. Las vulnerabilidades son categorizadas en base a la

2*https://nvd.nist.gov/vuln-metrics/cvss



debilidad que las caracteriza. Ejemplos de debilidades muy
populares son el SQL Injection y Cross-site Scripting (CSS).
Las debilidades que pueden afectar al software estidn cate-
gorizadas y documentadas mediante un mecanismo conocido
como CWE (del inglés, Common Weakness Enumeration®).
Para el ejemplo anterior, la debilidad CSS es formalmente
identicada en CWE como CWE-79 (Improper Neutralization
of Input During Web Page Generation).

Las vulnerabilidades poseen diferentes niveles severidad
dependiendo del dafio potencial que podria en caso de que la
misma sea utilizada para perpetrar un ataque. Dicha severidad
es tipicamente definida mediante el mecanismo CVSS, el cual
asigna a las vulnerabilidades una puntuacién que va del 1 (baja
severidad) al 10 (alta severidad). Las vulnerabilidades podrian
ser desconocidas por los proveedores (en inglés, vendors) del
software, en cuyo caso son referidas como vulnerabilidades
del dia cero. En contrapartida, existen vulnerabilidades de
publico conocimiento que son formalmente reportadas a or-
ganizaciones encargadas de gestionarlas y socializarlas, tales
como Mitre y la NVD. Las vulnerabilidades son tipicamente
individuadas mediante un identificador, tal como CVE-2014-
0160. En particular, este identificador hace referencia a la
vulnerabilidad conocida por el nombre de Heartbleed y la cual
ha afectado a la libreria OpenSSL utilizada para propdsitos de
comunicacién segura en redes de ordenadores. En base a la
métrica de severidad CVSS, Heartbleed ha recibido un puntaje
de 7.5 (alta severidad).?®

Un exploit es un cdédigo, conjunto de datos o serie de co-
mandos que explota (aprovecha) una vulnerabilidad existente
en un software para forzar un comportamiento no previsto o
indeseado en el mismo. Los exploits son tipicamente utilizados
para perpetrar ataques al software, los cuales podrian ser
ejecutados por personas u organizaciones malintencionadas,
por ejemplo, para propdsitos de denegaciéon de servicios o
escalada de privilegios. Los parches (de seguridad), por su
parte, consisten en modificaciones en el software que permiten
eliminar vulnerabilidades o mitigar los efectos que las mismas
podrian causar en el software.

Este articulo se enfoca primordialmente en las vulnerabil-
idades del software. Sin embargo, es de suma importancia
tener presente los conceptos y terminologia presentados en
esta seccion, dado que la informacién sobre vulnerabilidades
viene tipicamente enriquecida con detalles adicionales so-
bre la debilidad a la que estd asociada, los proveedores
involucrados, los parches y exploits existentes, los posibles
ataques perpetrados aprovechando la vulnerabilidad existente,
entre otra informacién de gran utilidad para propdsitos de la
ciberseguridad.

2Shttps://cwe.mitre.org
20https://nvd.nist.gov/vuln/detail/cve-2014-0160
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Fig. 3. Arquitectura de la solucién propuesta para alertas tempranas sobre
vulnerabilidades del software.

IV. RECUPERACION, CURACION Y PRESENTACION DE
INFORMACION SOBRE VULNERABILIDADES

La idea central en la cual se basa la solucién propuesta en
este articulo consiste en mantener al usuario al tanto de las
vulnerabilidades existentes que afecten al entorno tecnoldgico
de su interés. Abogamos por la posibilidad de que los usuarios
puedan configurar preferencias sobre su entorno tecnoldgico,
de modo a obtener alertas personalizadas. Para lograr este
objetivo, nos basamos en técnicas de extracion de informacion
Web y recuperacién de la informacién a partir de redes so-
ciales, utilizando técnicas de expansion de consultas (en inglés,
query expansion) [19]. La presentacion de la informacién es
realizada utilizando mecanismos basados en timelines [20]
junto con el etiquetado automdtico e inteligente [6] basado
en técnicas de word embeddings [5], mientras que la entrega
de alertas la realizamos utilizando el paradigma de push
notifications [21].

La Figura 3 presenta la arquitectura de la solucién propuesta
en este articulo para el acceso a alertas tempranas sobre vulner-
abilidades del software. Esta solucién permite a los usuarios
finales la definicion de preferencias sobre los productos y ven-
dors que se corresponden con el entorno tecnldgico de interés
del usuario. En base a dichas preferencias, nuestro sistema
de alerta temprana permite identificar informacién relevante
publicada en Twitter y fuentes oficiales de vulnerabilidades
(CVE) y presentarlas convenientemente al usuario.

En la Figura 3, el Usuario () define primeramente los
productos (p.ej., SQL Server) y vendors (p.ej., Microsoft)
de su interés en base a su entorno tecnoldgico utilizando
etiquetas. Dichas preferencias son configuradas por el usuario
utilizando la interfaz de usuario presentada en la Figura 4.
Dichas etiquetas son utilizadas para la construcciéon de con-
sultas (en inglés, queries) a ser utilizadas para la recuperacién
de informacién sobre vulnerabilidades. Debido a que tanto
los productos como los vendors son expresados de multiples
formas (p.ej., “Microsoft Internet Explorer” es también ex-
presado mediante las siglas “IE” en la jerga de las TIC), es



importante contar con la capacidad de recuperar informacién
relevante inpedendientemente de la terminologia utilizada para
representar dicha informacion.

Para lidiar con esta variedad terminoldgica, el componente
de Expansion (@) permite extender las etiquetas de pref-
erencia del usuario mediante la utilizacién de técnicas de
word wmbedding [5], las cuales permiten la representacién
de palabras en un espacio vectorial de manera tal que la
palabras semdnticamente similares se encuentren cercanas
unas a otras (en este trabajo, utilizamos word embeddings
entrenados para el dominio de la informdtica y la ciberse-
guridad, como detallamos en la siguiente seccién de este
articulo). Por ejemplo, si el usuario selecciona la etiqueta
“Microsoft Internet Explorer”, el componente de expansién
genera palabras adicionales y relacionadas para enriquecer la
consulta, tales como “Internet Explorer”, “Explorer” y “IE”.
La utilizacion de consultas expandidas de esta manera permite
el aumento del recall al momento de recuperar informacién
relacionada a las preferencias del usuario [4].

Una vez expandidas las consultas de la manera indicada
en el péarrafo anterior, el componente de Extraccion (), en
conjuncién con el componente Boot (), realizan las consultas
pertinentes tanto a Twitter (mediante sus correspondientes
API) como a CVE (utilizando ténicas de extracciéon de datos
Web [12]). La informacién recuperada de estas fuentes es
posteriormente procesada por los componentes de Andlisis (5)
y Clasificacion ©), los cuales permiten categorizar y etiquetar
la informacion recuperada para presentarlas al usuario final en
forma de Alertas (7) personalizadas. Utilizamos el concepto
de etiquetado inteligente [6], el cual es generado utilizando
palabras semdnticamente relacionadas en el espacio vectorial
generado utilizando técnicas de word embedding [5]. Dichas
alertas son presentadas al usuario utilizando el paradigma
de timelines [20] (ver Figura 6). Hemos optado por esta
opciéon debido a que el mismo es considerado apropiado
para la presentaciéon de informacién naturalmente asociada
al aspecto temporal (en el dominio de la ciberseguridad, los
reportes de vulnerabilidades de estdn naturalmente asociados
a una fecha). Adicionalmente, timelines es un paradigma de
presentacion de la informacién actualmente muy utilizado y
comprendido por los usuarios, particularmente debido a la
exposicion frecuente de las personas a dicho paradigma en la
utilizacién de aplicaciones para redes sociales (p.ej., Twitter,
Facebook, Instagram).

V. IMPLEMENTACION Y EVALUACION

A. Implementacion de la Propuesta

La solucién propuesta en este articulo es implementada
como una applicacién Web utilizando un stack de tecnologias
apropiadas para el efecto. En esta seccion, proveemos los de-
talles tecnoldgicos de la implementacion de nuestra propuesta.

@ | @ Bandeja de entrada | £ Grupos | @ ©

Vendors

Listado de Vendors

ordpress (1) Ver alertas

Seleccione vendor de la lista

seteccione < [@

Fig. 4. Interfaz de usuario para la definicién de preferencias del usuario en
relacién a productos y vendors de su interés.

@’/ @ Bandeja de entrada |  Grupos | © ©

4 Vendors 2
Wwordpress

@ Recibir alerta por email
© cvE | D 0-Day |D Criticas
W Listado de etiquetas

elementor @

Escriba la(s) etiqueta(s) para definir las caracteristicas
del producto del software (product) (nombre
comercial, version, otros)

Fig. 5. Visualizacién de la front-end para la definicién de etiquetas de
caracterizacion del Software.

Para la implementacién del back end utilizamos PHP
versién 7 y el motor de datos MySQL versién 5. El acceso
a la informacién publicada en Twitter lo hacemos mediante
sus API publicamente disponibles. Realizamos consultas a
varias cuentas de usuarios verificados y cuyos avisos son
considerados confiables. Recordamos que utilizamos esta red
social como principal fuente de informacién sobre potenciales
vulnerabilidades del dia cero. En contrapartida, utilizamos los
repositorios de NVD como principal fuente para la extracciéon
de informacién sobre vulnerabilidades formalmente reportadas
y documentadas. El acceso a dicha informacién la realizamos
utilizando herramientas tradicionales de extraciéon de datos
Web [12], en particular, la libreria Simple HTML DOM.?’

Para propdésitos de extraccion de datos (particularmente, a
partir de la red social Twitter), contamos con una lista de mas
de 120 palabras semillas [19] que permiten detectar la presen-
cia de informacién relacionada a vulnerabilidades. Ejemplo
de estas palabras semillas incluyen “exploit”, “vulnerabil-
ity”, “attack”, entre otras semillas. Adicionalmente, contamos
también con palabras bloqueadas que frecuentemente resultan
en falsos positivos [4] (p.ej., “podcast”, “seminar”, “webinar”,
“article”). De manera a lidiar con las inflexiones del lenguaje
(verbos conjugados, palabras en plural, gerundios, etc.), uti-
lizamos la raiz de las palabras arriba mencionadas, basdndonos

en el recurso publicamente disponible del Diccionario de

Thttps://simplehtmldom.sourceforge.io/
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Fig. 6. Interfaz de usuario para la presentacion de alertas sobre vulnerabili-
dades.

Cambridge.”® La utilizacién de las palabras raiz nos permite
aumentar el recall en la recuperaciéon de informacién [4],
lo cual contribuye a disminuir la omisién de informacién
relevante relativa a las vulnerabilidades del software.

Como adelantabamos en la seccion anterior, la expansién
de consultas [19] es realizada utilizando técnicas de word
embedding. En particular, para este trabajo, hemos producido
nuestra propia implementacién de la arquitectura de word2vec
[5] en su variedad de skip-gram utilizando el lenguaje PHP y
utilizando como corpus informacién textual del dmbito de la
ciberseguridad. La utilizacién de word embeddings entrenados
a partir corpus especificos del dominio (en nuestro caso,
ciberseguridad) han demostrado ser mas performantes respecto
a la utilizacién de corpus de indole general (p.ej., Wikipedia)
[10], [22]. Esta implementacién forma parte del componente
de Expansion de la arquitectura presentada en la Figura 3.

En cuanto a la implementacién del front end, hemos uti-
lizado los estandares HTML5% y CSS.*® Los componentes
de la interfaz de usuario fueron modelados con la libreria
Bootstrap,>! la cual nos ha permitido obtener una alta y
estandarizada interactividad para la construccién de una in-
terfaz basada en el concepto de Responsive Web. Los pro-
cesos asincronos fueron implementados utilizando Ajax*? y
JQuery,?* mientras que JSON fue utilizado como mecanismo
principal de representacion de datos para la comunicacion via
APIL. Las Figuras 4, 5 y 6 son capturas de pantallas que
ejemplifican las interfaces de usuarios utilizadas en nuestra
solucién para definicidn de preferencias del usuario, definicién
de etiquetas y presentacién de alertas sobre vulnerabilidades,
respectivamente.

28https://dictionary.cambridge.org
2https://es.wikipedia.org/wiki/HTMLS
3Ohttps://www.w3.org/wiki/Es/CSS
31https://getbootstrap.com/

3 https://es.wikipedia.org/wiki/AJAX
3https://es.wikipedia.org/wiki/JQuery

B. Evaluacion de la Propuesta

Durante la segunda mitad del mes de abril de 2021, hemos
realizado la evaluacién de nuestra propuesta para identificar los
beneficios y limitaciones de la misma. Para el efecto, hemos
llevado a cabo entrevistas contextuales [23] y pruebas de
usabilidad [24] del sistema involucrando 5 personas (promedio
de edad = 28 afios) del ambito de las TIC y la ciberseguridad.
Este nimero de participantes es considerado aceptable para
este tipo de estudios [24]. Los participantes fueron invitados
y han proveido su consentimiento para participar en el estudio
mediante correos electrénicos. Las sesiones con cada usuario
fueron llevadas a cabo mediante video llamadas, en forma
indepediente, con una duracién de 1 hora. La participacion
fue voluntaria y no remunerada. El protocolo utilizado para el
estudio fue el siguiente: (i) el investigador introduce el estudio
y el propésito del mismo al participante; (ii) el investigador
realiza una demostracion de la herramienta para familiarizar al
participante con la misma; (iii) el investigador provee una serie
de tareas a ser realizada con la herramienta por el participante,
quien las ejecuta bajo la observacion del investigador; (iv) se
lleva cabo una entrevista semi-estructurada para obtener una
retroalimentacién del participante. El audio de toda la experi-
encia es registrado por parte del investigador para propdsitos
de andlisis posteriores.

Para propdsitos de esta evaluacién, hemos construido una
base de datos con vulnerabilidades recolectadas de las fuentes
listadas en la Seccidn IV, a partir de la segunda mitad del mes
de febrero de 2021. Las vulnerabilidades utilizadas en el estu-
dio fueron seleccionadas en base a la realidad tecnoldgica de
los participantes, incluyendo vulnerabilidades reportadas para
Wordpress, PHP, Windows, Linux, entre otras tecnologias.
Para este estudio se consideraron un total aproximado de 2070
vulnerabilidades.

La entrevista semi-structurada fue realizada en base a las
siguientes tematicas: (i) preguntas generales sobre percep-
ciones y sentimientos relativos a la experiencia; (ii) preguntas
sobre las percepciones en cuanto a las tareas realizadas con
la herramienta; (iii) preguntas sobre la herramienta en si.
A continuacién, proveemos los resultados obtenidos por este
estudio.

Percepciones y sentimientos sobre la experiencia

En lineas generales, los usuarios declararon haber comple-
tado el estudio sin signos de agotamiento. Un total de 3 usuar-
ios declaron que los ejercicios realizados en esta experiencia
incidieron positivamente en sus habilidades y conocimientos
sobre vulnerabilidades (p.ej., aprendieron nuevos conceptos),
mientras que los restantes 2 mencionaron que la experiencia
no tuvo incidencia en dichos aspectos, pero que la herramienta
en si podria ser de utilidad para sus actividades diarias.

Se pudo observar una lenta comprensiéon de las op-



ciones/funcionalidades del sistema por parte de los partici-
pantes, pero a medida que iban interactuando con la her-
ramienta, se ha notado una rdpida mejora en cuanto a la
captacion de la dindmica y las funcionalidades proveidas por
la herramienta. En este sentido, un total de 3 participantes
reconocieron explicitamente que todo sistema nuevo tiene su
curva de aprendizaje, y por ende, es normal una cierta falta
de compresion al inicio. En particular, un participante expresé
cuanto sigue:

“El uso [correcto] de cualquier sistema implica [requiere]
conocer el sistema, asi que es normal perderse un poco con
la herramienta en la primera sesion.” (P3)

Los participantes P1 y P2 fueron los primeros en partic-
ipar en el estudio, y en base a sus primeras experiencias y
recomendaciones, el sistema fue corregido para las sesiones
con los siguientes participantes. Por ejemplo, el participante
P2 sugirié6 mejorar la iconografia de la herramienta para evitar
confusiones. Como resultado de las correcciones, se ha notado
una mejoria en la experiencia de los participantes P3, P4 y P5.

Percepciones sobre las tareas realizadas con la herramienta

Los participantes fueron consultados si es que sintieron una
falta de habilidades y/o conocimientos para realizar las tareas
con la herramienta. Todos afirmaron de que no experimentaron
dicha falta debido a la familiaridad de los participantes con el
dominio y con la dindmica de la herramienta en si. En cuanto
a lo ultimo, consideramos que los usuarios no encontraron
mayores dificultades debido a la familiaridad de los mismos
con el paradigma de timeline (p.ej., debido a la familiaridad
con aplicaciones de redes sociales como Facebook y Twitter),
asi como el etiquetado y filtrado de informacion.

Al ser abordados sobre la cercania de las tareas realizadas
con la herramienta respecto al dia a dia de sus activi-
dades laborales (en TIC y ciberseguridad), todos coincideron
enfiticamente de que las mismas son efectivamente cercanas a
dichas actividades, particularmente para especialistas del area
de ciberseguridad.

Los participantes fueron ademas consultados sobre el nivel
de conocimiento sobre ciberseguridad que se requeriria para
poder utilizar el sistema de manera efectiva. Un total de
2 participantes coincidieron en que la herramienta no estd
orientada a usuarios sin conocimientos del dominio especifico
de la ciberseguridad. Los restantes observaron que podria ser
de utilidad en caso de que la herramienta sea enriquecida
con conceptos y definiciones fundamentales que permitan una
mejor comprension del dominio para usuarios no expertos. En
este sentido, uno de los participantes afirmé:

“Para que usuarios no técnicos puedan usar la herramienta,
creo que deberia haber mds definicion de conceptos y una
explicacion mds amplia de cuestiones relacionadas al dmbito
de [la] seguridad [...]” (P5)

Al ser abordados sobre la utilidad de poder consultar y
discernir entre vulnerabilidades formalmente reportadas (CVE)
y aquellas del dia cero, todos los participantes coincidieron
en que es una funcionalidad ttil. Por ejemplo, uno de los
participantes agrego:

“[...] los puntos altos [altamente positivos] del sistema son
los filtros y como filtro bdsico estd la opcion de listado por
CVE y/o 0-day, iitiles segiin la necesidad, [...] los usaria en
mi dia a dia.” (P4)

Percepciones sobre la herramienta

Se destacé como ventajosa la utilizacion de la herramienta
como apoyo para concentrar y tener organizados los avisos
sobre las vulnerabilidades del software, en relaciéon a otros
mecanismos de acceso a informacién sobre vulnerabilidades
(p-€j., buscadores y repositorios de vulnerabilidades), y como
muy importante la inmediatez en la entrega de las alertas.
Dos de los participantes proveyeron observaciones muy in-
teresantes en ese sentido:

“En mi dia a dia utilizo muchas fuentes de informacion
[sobre vulnerabilidades] y todo es muy abrumador, esta
herramienta me facilitaria la vida en la obtencion rdpida
de la informacion pues tener la informacion oportuna en
el momento oportuno me da muchas ventajas técnicamente
hablando.” (P4)

“En mi experiencia, cudndo recibiamos algiin aviso o nos
enterabamos por cualquier medio de alguna vulnerabilidad,
en ese momento empezabamos a buscar en cualquier lu-
gar [fuente], descentralizadamente, y en general, no siempre
teniamos el tiempo suficiente para invertir en buscar infor-
macion [sobre vulnerabilidades]. Normalmente no teniamos
protocolos ni buenas fuentes de alertas.” (P5)

En las primeras sesiones con los participantes P1 y P2, se
presentaron dificultades en la compresién en cuanto al modo
de listar las vulnerabilidades. Luego de ajustes realizados en
base a las recomendaciones proveidas por estos dos partici-
pantes, las sesiones siguientes con los participantes restantes
han demostrado mejoras en cuanto a la comprensién de la
presentacion (listado) de la informacion.

En cuanto a la configuraciéon de las preferencias tec-
noldgicas del usuario en base a etiquetas, las cuales permiten
recibir altertas de vulnerabilidades en base a dichas preferen-
cias, la mayoria de los usuarios experimentaron dificultad en
configurarlas. Sin embargo, les parecié acertada la decision
de permitir filtrar la informacién en base a las preferencias
tecnolégicas del usuario, de modo a poder alivianar la carga
cognitiva que implica estar proactivamente buscando nuevas
vulnerabilidades. En ese sentido, un participante afirmé:

“Partiendo de la experiencia con algunos repositorios de
informacion sobre vulnerabilidades y foros, en los que la



cantidad de informacion no relevante es muy grande, y que
este sistema me permita aproximarme a mis preferencias
tecnoldgicas y que me provea ya lo justo y necesario, me
parece muy acertada y me permite relajarme y concentrarme
en otras tareas.” (P4)

Respecto al etiquetado automatico de las vulnerabilidades,
todos los usuarios coincidieron en que el mismo es realizado
correctamente por la herramienta. El participante P2 resaltd
que las etiquetas permiten comprender con un golpe de vista
la categoria a la que pertenece la vulnerabilidad listada por la
herramienta.

Cuando los participantes fueron consultados si es que han
sido expuestos a conceptos o elementos que normalmente no
tienen en cuenta en sus actividades diarias, 2 participantes
resaltaron los conceptos de niveles de gravedad y vulnera-
bilidades del dia cero. En particular, les parecié interesante
que la herramienta contemple estos dos aspectos. Por otro
lado, al consultarles sobre como compararian la herramienta en
relacion a soluciones similares, los 5 participantes declaron no
conocer un sistema similar para el acceso a informacién sobre
vulnerabilidades, enfatizando la relevancia de nuestra prop-
uesta, y aclarando que sus fuentes primarias de informacién
son los foros y repositorios de vulnerabilidades (los cuales
no son directamente comparables a nuestro sistema de alertas
tempranas de vulnerabilidades).

Al ser consultados sobre la funcionalidad de la herramienta
para marcar una vulnerabilidad como solucionada o pendiente
de seguimiento, todos los participantes coincidieron en afirmar
que les resultaria muy {til. Incluso fueron mas alld de esta
funcionalidad y 4 participantes propusieron la posibilidad
de compartir con la comunidad comentarios al respecto y
la solucién utilizada para abordar la vulnerabilidad. En este
sentido, un participante sugirié cuanto sigue:

“Me parecen geniales y titiles las opciones complementarias
[marcar una vulnerabilidad como solucionada o pendiente de
ser solucionada], pero [ademds] me gustaria poder compartir
con la comunidad comentarios y/o explicar los pasos que
realicé en una vulnerabilidad solucionada.” (P5)

Adicionalmente, un participante propuso la funcionalidad
de poder asignar a otro usuario, mediante la herramienta, el
trabajo de mitigar una vulnerabilidad:

“[...] me gustaria temer mds informacion respecto al
seguimiento en si, y poder derivar a alguien el trabajo y saber
cudndo lo solucions.” (P2)

En relacién al uso del filtrado de informacién mediante
etiquetas y nivel de gravedad, todos los participantes coinci-
dieron en su relevancia y utilidad. Por ejemplo, un participante
observé que:

“[...] puntos altos [altamente positivos] del sistema son las

opciones de filtro, tanto para la biisqueda por etiquetas y mds
especialmente por grado de criticidad de la vulnerabilidad.”
(P4)

Dado que la herramienta permite el filtrado colaborativo de
etiquetas utilizadas en las vulnerabilidades, permitiendo agre-
gar/eliminar etiquetas, hemos también consultado al respecto a
los usuarios. Todos los usuarios reconocieron su potencial util-
idad, siempre y cuando sea correctamente utilizado. Ademads,
todos expresaron su preocupacion de un uso malintencionado
(o por desconocimiento) de esta funcionalidad. Este es un
problema ampliamente reconocido en sistemas de crowdsourc-
ing [25], [26]. Por ejemplo, un participante afirmé:

“[...] particularmente me preocupa un tanto que cualquiera
pueda eliminar las etiquetas, mds que nada por que podria
eliminarse alguna 1itil por desconocimiento o malinten-
cionadamente, pero usdndola bien me parece una buena
opcion colaborativa en la que nos beneficiemos todos en la co-
munidad. Podria haber una especie de usuarios colaboradores
y que no todos puedan tener la opcion de borrar [etiquetas]
. (PS)

La propuesta presentada arriba por el participante PS5 se
encuentra alineada con mecanismos utilizados en sistemas de
crowdsourcing existentes. En particular, con la comunidad de
preguntas y respuestas Stackoverflow,** donde usuarios con
cierta reputaciéon ganada en la comunidad acceden a permisos
especiales de curacién de contenido en la plataforma.

Finalmente, al consultar a los participantes si recomendaria
a otros la utilizacion de la herramienta, todos los coincidieron
que si la recomendarian. Uno de los participantes agregé:

“[...] porque es iitil y facil de usar para gente que esté en el
dmbito de las vulnerabilidades, porque facilita tener a mano la
informacion relevante. Rescatando todas sus funcionalidades:
definicion de preferencias, tagging de la informacion, filtros y
avisos por email me parece una herramienta genial.” (P1)

VI. CONCLUSION

Este articulo presenta una propuesta de alertas tempranas
sobre vulnerabilidades formalmente documentadas en reposi-
torios oficiales, asi como también sobre potenciales vulnera-
bilidades del dia cero detectadas a partir de las redes sociales.
La propuesta apunta a abordar las necesidades crecientes y
urgentes de las organizaciones de mantenerse al tanto de las
debilidades del software, fendmeno siempre creciente partic-
ularmente en los dltimos afios. Nuestra propuesta aborda esta
problemadtica mediante una solucién que combina técnicas de
recuperacion de la informacién [4], expansién de consultas
(query expansion) [19], categorizacion y etiquetado inteligente
[6] de vulnerabilidades mediante técnicas de word embeddings

34https://stackoverflow.com



[5], y presentacién de la informacién mediante mecanismos
basados en timelines [20] y push notifications [21].

Los estudios realizados con usuarios representativos en
forma de entrevistas contextuales [23] y pruebas de usabilidad
[24] han revelado la viabilidad, utilidad y potencialidad de la
solucién propuesta. Los resultados arrojados por el estudio
indican que éstos usuarios representativos encuentran en la
solucién propuesta una herramienta util que emplearfan en
el dia a dia de sus operaciones diarias. Aspectos altamente
positivos, en la perspectiva de los participantes, incluyen la
posibilidad de establecer preferencias tecnoldgicas sobre las
cuales recibir informacién sobre vulnerabilidades (permitiendo
lidiar con la sobrecarga de informacién en este dominio), la
precision de la categorizacién y etiquetado de las vulnerabili-
dades, la posibilidad de filtrar informacién en base a criterios
como vulnerabilidades del dia cero y vulnerabilidades docu-
mentadas, criticidad de las vulnerabilidades, etc. En cuanto a
las limitaciones, se ha visto con preocupacion la posibilidad
de que cualquier usuario pueda modificar las etiquetas (p.ej.,
elimdndola). En consecuencia, se ha propuesto acceder a dicha
funcionalidad basada en privilegios ganados por el usuario en
base a su reputacion.

Como trabajo futuro, proponemos incorporar las mejoras
sugeridas por los participantes del estudio y desplegar la
solucién en un entorno organizacional real para su utilizacién
en operaciones diarias, con propdsitos de llevar a cabo un caso
de estudio longitudinal sobre los beneficios y limitaciones de
la propuesta en la creacién de conciencia sobre las vulner-
abilidades del software, la influencia de la propuesta en la
mitigacion de las mismas y el impacto en la mejora de la
ciberseguridad de la organizacidn.
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